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1. Informacién general

1.1 Escuela :  Ciencia de la Computacién

1.2 Curso : (CS281. Computacién en la Sociedad
1.3 Semestre : 8Y? Semestre.

1.4 Prerrequisitos : FG210. Moral. (5' Sem)

1.5 Condicién : Obligatorio

1.6 Modalidad de aprendizaje :  Presencial

1.7 horas : 2HT;

1.8 Créditos 2

1.9 Plan :  Plan Curricular 2016

2. Profesores

Titular

e Graciela Lecireth Meza Lovén <gmezal@Qucsp.edu.pe>
— Doctor en Ciencia de la Computacién, Universidad Nacional San Agustin, Peru, 2016.

— Master en Ciencia de la Computacién, UFMS-MS, Brasil, 2007.

e Renzo Hernan Medina Zeballos <rmedina@ucsp.edu.pe>
— Master en Mag. Ciencias de la Educacion, Universidad Nacional Pedro Ruiz Gallo, Per, .

3. Fundamentacién del curso

Ofrece una vision amplia de los aspectos éticos y profesionales relacionados con la computacion. Los topicos que se
incluyen abarcan los aspectos éticos, sociales y politicos. Las dimensiones morales de la computacién. Los métodos
y herramientas de andlisis. Administracién de los recursos computacionales. Seguridad y control de los sistemas
computacionales. Responsabilidades profesionales y éticas. Propiedad intelectual.

4. Resumen

1. Historia 2. Contexto Social 3. Herramientas de Anélisis 4. Etica Profesional 5. Propiedad Intelectual 6. Privacidad y
Libertades Civiles 7. Politicas de seguridad, Leyes y crimenes computacionales 8. Economia de la Computacién

5. Objetivos Generales

e Hacer que el alumno entienda la importancia del cuidado y la ética en la transferencia y uso de la informacién.

e Inculcar en el alumno que las tendencias de mejoramiento de la tecnologia, no debe ser llevada a degradar la
moral de la sociedad.




6. Contribucién a los resultados (Outcomes)

Esta disciplina contribuye al logro de los siguientes resultados de la carrera:
3) S.0. Comunicarse efectivamente en diversos contextos profesionales. (Familiarizarse)

4) S.0. Reconocer las responsabilidades profesionales y hacer juicios informados en el campo profesional de com-
putacién con principios éticos. (Usar)

6) S.O. Aplicar la teorfa de la computacién y los fundamentos del desarrollo de software para producir soluciones
basadas en computacién. . (Usar)

7) S.0O. Desarrollar tecnologia computacional buscando el bien comiin, aportando con formacién humana, capacidades
cientificas, tecnolégicas y profesionales para solucionar problemas sociales de nuestro entorno. (Usar)

] 7. Contenido

UNIDAD 1: Historia (2)

Competencias:
Contenido Objetivos Generales
e Pre-historia — El mundo antes de 1946. e Identificar importantes tendencias en la historia del

o campo de la computacién [Familiarizarse]
e Historia del hardware, software, redes.

e Identificar las contribuciones de varios pioneros en el

o Pi ién. <2 qe e
Pioneros de la Computacion campo de la computacién [Familiarizarse]

e Historia de Internet. e Discutir el contexto historico de los paradigmas de
diversos lenguajes de programacién [Familiarizarse]

e Comparar la vida diaria antes y después de la llegada
de los ordenadores personales y el Internet [Familiar-
izarse]

Lecturas: K. C. Laudon and J. P. Laudon (2004), McLeod Jr (2000)




UNIDAD 2: Contexto Social (4)

Competencias:

Contenido Objetivos Generales

Implicancias sociales de la computacion en un mundo
conectado en red.

Impacto de los medios sociales en el individualismo,
colectivismo y en la cultura.

Crecimiento y control de la Internet

A menudo se refiere como la brecha digital, las difer-
encias en el acceso a los recursos de la tecnologia dig-
ital y sus ramificaciones resultantes para el género,
la clase, la etnia, la geografia, y/o los paises subde-
sarrollados.

Los problemas de accesibilidad, incluyendo los req-
uisitos legales.

Computacién consciente del contexto.

Describir las formas positivas y negativas en las
que la tecnologia computacional (redes, computacién
movil, cloud computing) altera los modos de interac-
cién social en el plano personal [Familiarizarse]

Identificar los supuestos y valores incorporados en
el hardware y el software de disefio de los desarrol-
ladores, especialmente lo que se refiere a la facilidad
de uso para diversas poblaciones incluyendo minorias
poblaciones y los discapacitados [Usar]

Interpretar el contexto social de un determinado dis-
efio y su aplicacién [Evaluar]

Evaluar la eficacia de un diseno y aplicaciéon dada a
partir de datos empiricos [Familiarizarse]

Resumir las implicaciones de los medios sociales en
el individualismo frente al colectivismo y la cultura
[Familiarizarse]

Discuta como el acceso a Internet sirve como una
fuerza liberadora para las personas que viven bajo las
formas opresivas de gobierno; explicar la utilizaciéon
los limites al acceso a Internet como herramientas de
represion politica y social [Familiarizarse]

Analizar los pros y los contras de la dependencia de
la computacién en la implementacién de la democ-
racia (por ejemplo, prestacién de servicios sociales,
votacién electrénica) [Familiarizarse]

Describir el impacto de la escasa representacién de
las diversas poblaciones en la profesién (por ejemplo,
la cultura de la industria, la diversidad de productos)
[Usar]

Explicar las consecuencias de la sensibilidad al con-
texto en los sistemas de computacién ubicua [Famil-
iarizarse]

Lecturas: K. C. Laudon and J. P. Laudon (2004), McLeod Jr (2000)




UNIDAD 3: Herramientas de Analisis (2)

Competencias:
Contenido Objetivos Generales
e Argumentacién ética. e Evaluar las posiciones de las partes interesadas en

. . una situacién dada [Familiarizarse]
e Teorias éticas y toma de decisiones.

o e Analizar errores ldgicos bésicos en una discusién
e Suposiciones morales y valores. [Usar]

e Analizar un argumento para identificar premisas y la
conclusién [Familiarizarse]

e [lustrar el uso de ejemplo y analogia en el argumento
ético [Familiarizarse]

e Evaluar compensaciones éticos / sociales en las de-
cisiones técnicas [Familiarizarse]

Lecturas: K. C. Laudon and J. P. Laudon (2004), McLeod Jr (2000)




UNIDAD 4: Etica Profesional (4)

Competencias:

Contenido

Objetivos Generales

e Community values and the laws by which we live.

e La naturaleza del profesionalismo incluido el
cuidado, la atencién y la disciplina, la responsabili-
dad fiduciaria y mentoria.

e Mantenerse al dia como profesional de computacion
en términos de familiaridad, herramientas, habili-
dades, marco legal y profesional, asi como la capaci-
dad de autoevaluarse y avances en el campo de la
computacion.

e La certificaciéon profesional, cédigos de ética, con-
ducta y préctica, como la ACM / IEEE-CS, SE,
AITP, IFIP y las sociedades internacionales.

e Rendicién de cuentas, la responsabilidad y la confia-
bilidad (por ejemplo, la correccién de software, fiabil-
idad y seguridad, asi como la confidencialidad ética
de los profesionales de seguridad cibernética)

e El papel del profesional de de computaciéon en las
politicas publicas.

e Mantenimiento de la conciencia en relacién a las con-
secuencias.

e Disidencia ética y la denuncia de irregularidades.

e La relacién entre la cultura regional y dilemas éticos.
e Tratar con el acoso y la discriminacién.

e Formas de credenciamiento profesional.

e Politicas de uso aceptable para la computacién en el
lugar de trabajo.

e Ergonomia y entornos de trabajo computacionales
saludables.

e Consideraciones a tiempos de entrega de mercado vs
estandares de calidad profesional.

o Identificar los problemas éticos que se plantean en el
desarrollo de software y determinar cémo abordarlos
técnica y éticamente [Usar]

e Explicar la responsabilidad ética de velar por la cor-
reccién de software, confiabilidad y seguridad [Eval-
uar]

e Describir los mecanismos que normalmente existen
para que profesional se mantenga al dia [Familiar-
izarse]

e Describir las fortalezas y debilidades de cédigos pro-
fesionales relevantes como expresiones de profesion-
alismo y guias para la toma de decisiones [Familiar-
izarse]

e Analizar un problema mundial de computacién, ob-
servando el papel de los profesionales y funcionarios
del gobierno en el manejo de este problema [Famil-
iarizarse]

e Evaluar los cédigos de ética profesional de la ACM,
la Sociedad de Computacién de la IEEE, y otras or-
ganizaciones [Familiarizarse]

e Describir las formas en que los profesionales pueden
contribuir a las politicas publicas [Familiarizarse]

e Describir las consecuencias de la conducta profe-
sional inadecuada [Usar]

e Identificar las etapas progresivas en un incidente de
denuncia de irregularidades [Usar]

e Identificar ejemplos de cémo interactia la cultura
regional con dilemas éticos [Familiarizarse]

e Investigar las formas de acoso, discriminacién y for-
mas de ayuda [Usar]

e Examine las diversas formas de acreditacién de pro-
fesionales [Usar]

e Explicar la relacién entre la ergonomia en los am-
bientes y la salud de las personas de computacion
[Usar]

e Desarrollar un uso del computador/politica de uso
aceptable con medidas coercitivas [Familiarizarse]

e Describir los problemas asociados con la presion de la
industrias para centrarse en el tiempo de comercial-
izacién en comparacién con la aplicacién de normas
de calidad profesional [Usar]

Lecturas: K. C. Laudon and J. P. Laudon (2004), McLeod Jr (2000), Ediciones (2009a), Ediciones (2009b),

Ediciones (2010)




UNIDAD 5: Propiedad Intelectual (4)

Competencias:

Contenido

Objetivos Generales

e Fundamentos filoséficos de propiedad intelectual.
e Derechos de propiedad intelectual.
e Propiedad intelectual digital intangible (IDIP).

e Fundamentos legales para proteccién de la propiedad
intelectual.

e Gestidn de derechos digitales.

e Copyrights, patentes, secretos de comercio, marcas
registradas.

e Plagiarismo.
e Fundamentos del movimiento Open Source.

e Pirateria de Software.

Discute las bases filoséficas de la propiedad intelec-
tual [Evaluar]

Discute la racionalidad de la proteccion legal de la
propiedad intelectual [Familiarizarse]

Decribe la legislacién orientada a los delitos de dere-
chos de autor digitales [Evaluar]

Critica la legislacién orientada a los delitos digitales
de derechos de autor [Familiarizarse]

Identifica ejemplos contemporaneos de propiedad in-
telectual digital intangible [Evaluar]

Justifica el uso de material con derechos de autor
[Evaluar] [Familiarizarse]

Evalia los asuntos éticos inherentes a diversos
mecanismos de deteccién de plagio [Familiarizarse]

Interpreta el intento y la implementacion de licencias
de software [Familiarizarse]

Discute asuntos que involucran la seguridad de
patentes en software [Familiarizarse]

Caracteriza y contrasta los conceptos de derechos de
autor, patentes y de marcas comerciales [Familiar-
izarse]

Identifica los objetivos del movimiento de software
libre [Evaluar]

Identifica la naturaleza global de la pirateria de soft-
ware [Familiarizarse]

Lecturas: K. C. Laudon and J. P. Laudon (2004), McLeod Jr (2000), Ediciones (2009a), Ediciones (2009Db),

Ediciones (2010)




UNIDAD 6: Privacidad y Libertades Civiles (4)

Competencias:

Contenido

Objetivos Generales

e Fundamentos filoséficos de derechos de privacidad.
e Fundamentos legales de proteccion de privacidad.

e Implicaciones de privacidad de recopilacién de datos
generalizada de bases de datos transaccionales, al-
macenes de datos, sistemas de vigilancia y la com-
putacion en la nube.

e Ramificaciones de privacidad diferencial.

e Soluciones basadas en la tecnologia para la protec-
cién de la privacidad.

e Legislaciéon de privacidad en areas de practica.
e Libertades civiles y diferencias culturales.

e Libertad de expresién y sus limitaciones.

Discute las bases filoséficas para la proteccién legal
de la privacidad personal [Familiarizarse]

Evalta soluciones para amenazas a la privacidad en
bases de datos transaccionales y almacenes de datos
[Familiarizarse]

Describe los roles de la recoleccién de datos en la
implementacion de sistemas de vigilancia intrusiva
(ejm. RFID, reconocimiento de rostro, cobro elec-
trénico, computaciéon mévil) [Familiarizarse]

Describe las ramificaciones de la privacidad diferen-
ciada [Familiarizarse]

Investica el impacto de soluciones tecnoldgicas a los
problemas de privacidad [Familiarizarse]

Critica la intencidén, el valor potencial y la imple-
mentacién de las diversas formas de legislacién en
privacidad [Familiarizarse]

Identifica estrategias que permitan la apropiada lib-
ertad de expresién [Familiarizarse]

Lecturas: K. C. Laudon and J. P. Laudon (2004), McLeod Jr (2000), Ediciones (2009a), Ediciones (2009b),

Ediciones (2010)




UNIDAD 7: Politicas de seguridad, Leyes y crimenes computacionales (2)

Competencias:

Contenido

Objetivos Generales

e Ejemplos de delitos informaticos y reparacién legal
para delincuentes informaticos.

e Ingenieria social, robo de identidad y recuperacién.

e Tépicos relacionados al uso de acceso indebido y las
infracciones y materia de seguridad.

e Motivaciones y ramificaciones del ciberterrorismo y
el hacking criminal, cracking.

e Efectos de malware, como virus, worms y Trojan
horses.

o Estrategias de prevencién de Crimen.

e Politicas de Seguridad.

Listar ejemplos clésicos de delitos informéticos y in-
cidentes de ingenierfa social con impacto social [Fa-
miliarizarse]

Indentificar leyes que se aplican a delitos informati-
cos [Familiarizarse]

Describir la motivacién y ramificaciones de cybert-
errorismo y hackeo criminal [Familiarizarse]

Examinar los problemas éticos y legales relacionados
con el mal uso de accesos y diversas violaciones en
la seguridad [Familiarizarse]

Discutir el rol del profesional en seguridad y los prob-
lemas que estén envueltos [Familiarizarse]

Investigar medidas que puedan ser consideradas por
personas y organizaciones incluyendo al gobierno
para prevenir o mitigar efectos indeseables de los
delitos informéticos y robo de identidad [Familiar-
izarse]

Escribir una politica de seguridad de una empresa,
la cual incluye procedimientos para administrar con-
trasenas y monitorizar a los empleados [Familiar-
izarse]

Lecturas: K. C. Laudon and J. P. Laudon (2004), McLeod Jr (2000), Ediciones (2009a), Ediciones (2009b),

Ediciones (2010)




UNIDAD 8: Economia de la Computacién (2)

Competencias:
Contenido Objetivos Generales
e Monopolio y sus implicaciones econémicas. e Resumir los fundamentos para los esfuerzos antimo-

. ) nopolio [Familiarizarse]
e Efecto del suministro de mano de obra calificada y la

demanda sober la calidad de los productos de com- e Identificar diversas maneras en que la industria de
putacién. la tecnologia de la informacién estéd afectada por la

) ) o escasez de la oferta de trabajo [Familiarizarse]
e Estrategias de precio en el dominio de la com-

putacion. e Identificar la evoluciéon de la estrategia de precios
para el célculo de los bienes y servicios [Familiar-

e K] fenomeno del desarrollo de software outsourcing izarse|

y off-shoring; impactos en el empleo y la economia.
e Discutir los beneficios, los inconvenientes y las impli-

Consecuencias de la globalizacién para la profesién caciones de off-shoring y outsourcing [Familiarizarse]

de Ciencias de la Computacion.
o Investigar y defender maneras de tratar las limita-

Diferencias en acceso a recursos de computacion y el ciones en el acceso a la computacién. [Usar]

posible efecto de los mismos.

o ) ) ) e Describir los beneficios econémicos de efectos de la
e Analisis costo/beneficio de trabajos con considera- red [Usar]

ciones para manufactura, hardware, software e im-
plicaciones de ingenieria.

o Costo estimado versus costo actual in relacion al
costo total.

e Emprendimiento: perspectivas y entrampamientos.

e Efectos de red o economias de escala del lado de la
demanda.

e FEl uso de la ingenieria econémica para hacer frente
a las finanzas.

Lecturas: K. C. Laudon and J. P. Laudon (2004), McLeod Jr (2000), Ediciones (2009a), Ediciones (2009b),
Ediciones (2010)

8. Metodologia

1. El profesor del curso presentara clases tedricas de los temas senalados en el programa propiciando la intervencién de
los alumnos.

2. El profesor del curso presentarda demostraciones para fundamentar clases tedricas.
3. El profesor y los alumnos realizaran practicas

4. Los alumnos deberédn asistir a clase habiendo leido lo que el profesor va a presentar. De esta manera se facilitara la
comprensiéon y los estudiantes estaran en mejores condiciones de hacer consultas en clase.

9. Evaluar

Evaluacién Continua 1 : 20 %
Examen parcial : 30 %
Evaluacién Continua 2 : 20 %

Examen final : 30 %
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