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1. COURSE
CY211. Data Security (Mandatory)

2. GENERAL INFORMATION

2.1 Course : CY211. Data Security

2.2 Semester . 8t Semester.

2.3 Credits 3

2.4 Horas : 2 HT; 2 HP;

2.5 Duration of the period : 16 weeks

2.6 Type of course : Mandatory

2.7 Learning modality : Face to face

2.8 Prerrequisites :|CS3I1. Computer Securityl (7" Sem)

3. PROFESSORS

Meetings after coordination with the professor

4. INTRODUCTION TO THE COURSE
This course introduces the fundamentals of data security, crucial for cybersecurity. It covers cryptography, access control,
digital forensics, secure storage, and privacy, preparing students to analyze threats and protect sensitive information.

5. GOALS

e Master the principles of cryptography and its application to data protection.

e Understand access control and secure storage techniques for protecting data.

e Analyze vulnerabilities and apply best practices for information security.

6. COMPETENCES

1) Analyze a complex computing problem and apply principles of computing and other relevant disciplines to identify
solutions. (Assessment)

6) Apply security principles and practices to maintain operations in the presence of risks and threats. (Usage)

7. TOPICS



Unit 1: Criptografia (12 hours)

Competences Expected: 1,6

Topics

Learning Outcomes

e Conceptos basicos
— Cifrado/descifrado, autenticacién del remi-
tente, integridad de datos, no repudio

— Clasificacién de ataques (solo texto cifrado,
texto sin formato conocido, texto sin formato
elegido, texto cifrado elegido)

— Clave secreta (simétrica), criptografia y crip-
tografia de clave piblica (asimétrica)

— Seguridad tedrica de la informacién (libreta de
un solo uso, teorema de Shannon)

— Seguridad computacional
e Conceptos avanzados

— Protocolos avanzados

* Pruebas y protocolos de conocimiento cero
* Intercambio de secretos

x Compromiso

x Transferencia ajena

+x Computacion multipartita segura

— Desarrollos recientes avanzados: cifrado to-
talmente homomérfico, ofuscacién, criptografia
cuantica y esquema KLJN

o Antecedentes mateméticos

— Aritmética modular
— Teoremas de Fermat y Euler

— Raices primitivas, problema de registros discre-
tos

— Prueba de primalidad, factorizacién de niimeros
enteros grandes

— Curvas elipticas, celosias y problemas de

celosias duras.
- Algebra abstracta, campos finitos.

— Teoria de la informacion.
e Cifrados histéricos

— Cifrado por desplazamiento, cifrado afin,
cifrado por sustitucion, cifrado Vigenere, ROT-
13

— Cifrado Hill, maquina Enigma y otros.
e Cifrados simétricos (clave privada)

— Cifrados de bloque B y cifrados de flujo (per-
mutaciones pseudoaleatorias, generadores pseu-
doaleatorios)

Redes Feistel, Estandar de cifrado de datos
(DES)

Estédndar de cifrado avanzado (AES)

Modos de funcionamiento de cifrados en bloque

Ataque diferencial. ataqgue lineal.

e Describa el propodsito de la criptografia y enumere
las formas en que se utiliza en las comunicaciones de
datos [Usar]

e Describa los siguientes términos: cifrado, crip-
toandlisis, algoritmo criptogréfico y criptologia, y de-
scriba los dos métodos bésicos (cifrados) para trans-
formar texto sin formato en texto cifrado [Usar]

e Explique cémo la infraestructura de clave publica ad-
mite la firma y el cifrado digitales y analice las lim-
itaciones/vulnerabilidades [Usar]

e Discutir los peligros de inventar sus propios métodos
criptograficos [Usar]

e Describir qué protocolos, herramientas y técnicas
criptograficas son apropiados para una situacién de-
terminada [Usar]

e Explicar los objetivos de la seguridad de datos de un
extremo a otro [Usar]




Unit 2: Integridad y autenticacién de datos (12 hours)

Competences Expected: 1,6

Topics

Learning Outcomes

e Fuerza de autenticacién

Autenticacién multifactor

Fichas criptograficas

Dispositivos criptograficos

Autenticacién biométrica

— Contrasenas de un solo uso

— Autenticacién basada en conocimientos
e Técnicas de ataque a contrasenas

— Ataque de diccionario

— Ataque de fuerza bruta

— Ataque a la mesa arcoiris
— Phishing e ingenieria social
— Ataque basado en malware
— Arana

— Analisis fuera de linea

— Herramientas para descifrar contrasenas

e Técnicas de almacenamiento de contrasenas

Funciones hash criptogréficas (SHA-256, SHA-
3, resistencia a colisiones)

Salazén

Recuento de iteraciones

Derivacién de clave basada en contrasena

e Integridad de datos

— Cédigos de autenticacién de mensajes (HMAC,
CBC-MAC)

Firmas digitales

— Cifrado autenticado

— 4rboles de hachis

e Explicar los conceptos de autenticacién, autor-
izacion, control de acceso e integridad de datos
[Usar]

e Explicar las diversas técnicas de autenticacién y sus
fortalezas y debilidades [Usar]

e Explicar los distintos ataques posibles a las con-
trasefias [Usar]

Readings : [owasp2017authentication|




Unit 3: Forense digital (8 hours)

Competences Expected: 1,6

Topics

Learning Outcomes

e Introduccion
— Definicién

— Limites y tipos de herramientas (cédigo abierto
versus cédigo cerrado)

e Cuestiones legales

— Derecho a la privacidad
— Cuarta y Quinta Enmiendas

— Proteccion de claves de cifrado segtin la Quinta
Enmienda

— Tipos de autoridad legal (consentimiento del
propietario, orden de registro, FISA, Titulo IIT
(escuchas telefénicas), abandono, circunstan-
cias exigentes, a simple vista, etc.)

— Proteccién contra procesos legales (por ejem-
plo, informacién del suscriptor del ISP medi-
ante citacién, datos transaccionales del servi-
dor de correo electrénico de una orden judicial
2703(d), contenido completo mediante orden de
registro, etc.)

— Solicitud legal de preservacién de evidencia dig-
ital (por ejemplo, a través de una carta de
preservacién 2703(f))

— Declaraciones juradas, testimonios y declara-
ciones

e Herramientas forenses digitales

— Tipos

— Herramientas centradas en artefactos frente a
herramientas todo en uno

Requisitos

— Limitaciones
e Proceso de investigacion

— Alertas

— Identificacion de evidencia

— Recopilacién y conservacién de pruebas.

— Cronogramas, informes, cadena de custodia

— Autenticacién de pruebas
e Adquisicién y preservacién de pruebas

— Desconexién versus clasificacién

— Bloqueo de escritura

Medios de destino preparados forensemente

Procedimientos de imagen

Adquisicién de evidencia volatil
— Anélisis forense en vivo

— Cadena de custodia

o Anilisis de pruebas

e Explicar los conceptos de autenticacién, autor-
izacion, control de acceso e integridad de datos
[Usar]

e Describir qué es una investigacion digital, las fuentes
de evidencia digital y las limitaciones de la ciencia
forense [Usar]

e Compare y contraste una variedad de herramientas
forenses [Usar]

e Explicar las diversas técnicas de autenticacién y sus
fortalezas y debilidades [Usar]

e Explicar los distintos ataques posibles a las con-
trasenas [Usar]




Unit 4: Seguridad del almacenamiento de informacién (8 hours)

Competences Expected: 1,6

Topics

Learning Outcomes

Disco y cifrado de archivos

Cifrado a nivel de hardware versus el de soft-
ware.

e Borrado de datos

Sobrescritura, desmagnetizacion
Métodos de destruccién fisica.

remanencia de la memoria

o Enmascaramiento de datos

Enmascaramiento de datos para pruebas.
Enmascaramiento de datos para ofuscacion

Enmascaramiento de datos para privacidad

Seguridad de la base de datos

Acceso/autenticacién, auditoria

Paradigmas de integracién de aplicaciones

Ley de Seguridad de Datos

Este tema presenta los aspectos legales de la se-
guridad de los datos, las leyes y las politicas que
los rigen (por ejemplo, HIPAA). También pro-
porciona una introducciéon a otros temas rela-
cionados con la ley en el area de conocimiento
de Seguridad Organizacional.

e Describir las diversas técnicas para el borrado de
datos [Usar]

Readings :

[ferguson2003practical]

Unit 5: Privacidad de datos (8 hours)

Competences Expected: 1,6

Topics

Learning Outcomes

e Descripcién general

Definiciones (Brandeis, Solove)
Legales (HIPAA, FERPA, GLBA)
Recopilacién de datos

Agregacién de datos

Difusién de datos

Invasiones de privacidad
Ingenieria social

Medios de comunicacién social

e Describir las diversas técnicas para el borrado de
datos [Usar]

Readings :

[solove2008understanding]




8. WORKPLAN
8.1 Methodology

Individual and team participation is encouraged to present their ideas, motivating them with additional points in the
different stages of the course evaluation.
8.2 Theory Sessions

The theory sessions are held in master classes with activities including active learning and roleplay to allow students
to internalize the concepts.

8.3 Practical Sessions

The practical sessions are held in class where a series of exercises and/or practical concepts are developed through
problem solving, problem solving, specific exercises and/or in application contexts.

9. EVALUATION SYSTEM
ik EVALUATION MISSING #ottstsses
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