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1. CURSO
CY231. Seguridad de Componentes (Obligatorio)

2. INFORMACION GENERAL

2.1 Curso : CY231. Seguridad de Componentes
2.2 Semestre : 9™ Semestre.

2.3 Créditos 3

2.4 horas : 2 HT; 2 HP;

2.5 Duracion del periodo : 16 semanas

2.6 Condicién :  Obligatorio

2.7 Modalidad de aprendizaje : Presencial

o [CY221. Seguridad de Software| (8° Sem)

2.8 Prerrequisitos

e [CY241. Seguridad de Conexiones| (8”° Sem)

3. PROFESORES

Atencién previa coordinacién con el profesor

4. INTRODUCCION AL CURSO

Este curso se enfoca en la seguridad de componentes de software y hardware, abordando su disefio, adquisicién, pruebas
y analisis. Los estudiantes aprenderdn a identificar y mitigar vulnerabilidades, fortalecer la seguridad de los componentes
y comprender su impacto en la seguridad general del sistema.

5. OBJETIVOS

e Aplicar principios de diseno seguro para componentes de software y hardware.
e Evaluar y mitigar vulnerabilidades en componentes, incluyendo la cadena de suministro.

e Comprender la importancia de las pruebas de seguridad de componentes y su rol en el desarrollo de sistemas seguros.

6. RESULTADOS DEL ESTUDIANTE

2) Disenar, implementar y evaluar una solucién basada en la computacién para satisfacer un conjunto dado de requisitos
de computacién en el contexto de la disciplina del programa. (Assessment)

5) Funcionar efectivamente como miembro o lider de un equipo involucrado en actividades apropiadas a la disciplina del
programa. (Usage)

6) Aplicar principios y précticas de seguridad para mantener las operaciones en presencia de riesgos y amenazas. (As-
sessment )

7. TEMAS



Unidad 1: Diseno de componentes (12 horas)

Resultados esperados: 2,6

Temas

Objetivos de Aprendizaje (Learning Outcomes)

e Seguridad del diseno de componentes

— Este tema cubre las amenazas a la seguridad
de los artefactos de diseno de componentes
(por ejemplo, esquemas, listas de red y més-
caras), como troyanos de hardware, pirateria
de propiedad intelectual, ingenieria inversa, ma-
nipulacién, andlisis de canales laterales y falsi-
ficacion. También introduce técnicas para pro-
teger los componentes del acceso y uso no au-
torizados.

e Principios del diseno de componentes seguros.

— Este tema cubre principios tales como estable-
cer una politica de seguridad sélida, tratar
la seguridad como una parte integral del dis-
eno del sistema, plataformas informaticas con-
fiables, cadena de confianza, reducir el riesgo,
seguridad en capas, simplicidad de diseno, min-
imizar los elementos del sistema en los que se
puede confiar y evitar elementos innecesarios.
mecanismos de seguridad.

e Identificacién de componentes

— Este tema cubre técnicas como marcas de
agua, huellas dactilares, medicién, identifica-
ciones cifradas y funciones fisicas no clonables
para proteger componentes contra el robo de
propiedad intelectual y garantizar la autentici-
dad de los componentes.

e Técnicas de ingenieria anti-inversa

— Este tema cubre técnicas como la ofuscacién y
el camuflaje del diseno para dificultar la inge-
nieria inversa de los disenos e implementaciones
de componentes.

e Mitigacién de ataques de canal lateral

— Este tema cubre técnicas para defenderse con-
tra ataques de canal lateral dirigidos principal-
mente a algoritmos criptograficos. Las técni-
cas defensivas incluyen reduccién de fugas, in-
yeccién de ruido, actualizaciones frecuentes de
claves, funciones fisicas aleatorias y cadenas de
escaneo seguras.

e Tecnologias antimanipulacion

— Este tema cubre técnicas para hacer que los
componentes sean resistentes a ataques fisicos
y electrénicos, incluidas técnicas de proteccion
fisica, sistemas a prueba de manipulaciones y
sistemas de respuesta a manipulaciones.

e Explique cémo la seguridad de los componentes de
un sistema podria afectar la seguridad del sistema
[Usar]

e Describir las formas en que la confidencialidad del
diseno de un componente puede verse comprometida
[Usar]

e Describir formas de obtener informacién sobre la fun-
cionalidad de un componente con informacién limi-
tada sobre su disefio e implementacién [Usar]

“Lecturas : [Anderson2020], [NIST-SP800-160v1]




Unidad 2: Adquisicién de componentes (8 horas)

Resultados esperados: 2

Temas

Objetivos de Aprendizaje (Learning Outcomes)

e Riesgos de la cadena de suministro

— Amenazas y riesgos de seguridad tanto para el
hardware como para el software en la adquisi-
ciéon de componentes.

e Seguridad de la cadena de suministro

— Describe estrategias como la seguridad fisica.
— fabricacién dividida

— trazabilidad

— inspeccién y validacién de carga

— Inspecciones para detectar y prevenir compro-
misos de seguridad de los componentes durante
el proceso de adquisicién.

e Investigacion de proveedores

— Este tema incluye estrategias como la acred-
itaciéon de proveedores para establecer provee-
dores y transportistas de componentes confi-
ables.

e Enumerar las fases del ciclo de vida de un compo-
nente [Usar]

e Enumere los artefactos de diseno de componentes
que pueden requerir proteccién [Usar]

e Dé ejemplos de varios principios de diseno de com-
ponentes seguros y explique cémo cada uno protege
la seguridad de los componentes [Usar]

e Describir varias técnicas para proteger los elementos
de diseno de un circuito integrado [Usar]

e Enumere los puntos comunes de vulnerabilidad en la
cadena de suministro de un componente [Usar]

e Describir los riesgos de seguridad en una cadena de
suministro de componentes [Usar]

e Describir formas de mitigar los riesgos de la cadena
de suministro [Usar]

Lecturas : [Knapp2012]

Unidad 3: Pruebas de componentes (8 horas)

Resultados esperados: 2,6

Temas

Objetivos de Aprendizaje (Learning Outcomes)

e Principios de las pruebas unitarias.

— Herramientas y técnicas de prueba a diferencia
de las pruebas a nivel de sistema.

e Pruebas de seguridad

— Herramientas y técnicas como las pruebas fuzz
para probar las propiedades de seguridad de un
componente més alla de su correccién funcional.

e Enumere los puntos comunes de vulnerabilidad en la
cadena de suministro de un componente [Usar]

e Describir los riesgos de seguridad en una cadena de
suministro de componentes [Usar]

e Describir formas de mitigar los riesgos de la cadena
de suministro [Usar]

e Diferenciar entre pruebas unitarias y de sistemas

[Usar]

e Enumere varias técnicas para probar las propiedades
de seguridad de un componente [Usar]

Lecturas : [Dustin2008|




Unidad 4: Ingenieria inversa de componentes (10 horas)

Resultados esperados: 6

Temas

Objetivos de Aprendizaje (Learning Outcomes)

e Diseno de ingenieria inversa.

— Describe herramientas y técnicas para descubrir
el diseio de un componente en algin nivel de
abstraccién.

e Ingenieria inversa de hardware

— ¢ describe herramientas y técnicas para des-
cubrir la funcionalidad y otras propiedades del
hardware de un componente, como las funciones
de un circuito integrado.

e ingenieria inversa de software

— Este tema describe herramientas y técnicas
como el andlisis estatico y dindmico para de-
scubrir la funcionalidad y las propiedades del
software de un componente.

e Enumere las razones por las que alguien aplicaria
ingenierfa inversa a un componente [Usar]

e Explicar la diferencia entre andlisis estdtico y
dindmico en software de ingenierfa inversa [Usar]

e Describir una técnica para realizar ingenieria inversa
en la funcionalidad de un circuito integrado [Usar]

Lecturas : [Dang2014]




Unidad 5: Diseno de componentes (10 horas)

Resultados esperados: 2,6

Temas

Objetivos de Aprendizaje (Learning Outcomes)

e Seguridad del diseno de componentes

— Este tema cubre las amenazas a la seguridad
de los artefactos de diseno de componentes
(por ejemplo, esquemas, listas de red y més-
caras), como troyanos de hardware, pirateria
de propiedad intelectual, ingenieria inversa, ma-
nipulacién, andlisis de canales laterales y falsi-
ficacion. También introduce técnicas para pro-
teger los componentes del acceso y uso no au-
torizados.

e Principios del diseno de componentes seguros.

— Este tema cubre principios tales como estable-
cer una politica de seguridad sélida, tratar
la seguridad como una parte integral del dis-
eno del sistema, plataformas informaticas con-
fiables, cadena de confianza, reducir el riesgo,
seguridad en capas, simplicidad de diseno, min-
imizar los elementos del sistema en los que se
puede confiar y evitar elementos innecesarios.
mecanismos de seguridad.

e Identificacién de componentes

— Este tema cubre técnicas como marcas de
agua, huellas dactilares, medicién, identifica-
ciones cifradas y funciones fisicas no clonables
para proteger componentes contra el robo de
propiedad intelectual y garantizar la autentici-
dad de los componentes.

e Técnicas de ingenieria anti-inversa

— Este tema cubre técnicas como la ofuscacién y
el camuflaje del diseno para dificultar la inge-
nieria inversa de los disenos e implementaciones
de componentes.

e Mitigacién de ataques de canal lateral

— Este tema cubre técnicas para defenderse con-
tra ataques de canal lateral dirigidos principal-
mente a algoritmos criptograficos. Las técni-
cas defensivas incluyen reduccién de fugas, in-
yeccién de ruido, actualizaciones frecuentes de
claves, funciones fisicas aleatorias y cadenas de
escaneo seguras.

e Tecnologias antimanipulacion

— Este tema cubre técnicas para hacer que los
componentes sean resistentes a ataques fisicos
y electrénicos, incluidas técnicas de proteccion
fisica, sistemas a prueba de manipulaciones y
sistemas de respuesta a manipulaciones.

e Explique cémo la seguridad de los componentes de
un sistema podria afectar la seguridad del sistema
[Usar]

e Describir las formas en que la confidencialidad del
diseno de un componente puede verse comprometida
[Usar]

e Describir formas de obtener informacién sobre la fun-
cionalidad de un componente con informacién limi-
tada sobre su disefio e implementacién [Usar]

Lecturas : [Anderson2020]




8. PLAN DE TRABAJO

8.1 Metodologia

Se fomenta la participacion individual y en equipo para exponer sus ideas, motivandolos con puntos adicionales en las
diferentes etapas de la evaluacién del curso.

8.2 Sesiones Tedricas

Las sesiones de teoria se llevan a cabo en clases magistrales donde se realizaran actividades que propicien un aprendizaje
activo, con dindmicas que permitan a los estudiantes interiorizar los conceptos.

8.3 Sesiones Practicas
Las sesiones précticas se llevan en clase donde se desarrollan una serie de ejercicios y/o conceptos practicos mediante
planteamiento de problemas, la resolucién de problemas, ejercicios puntuales y/o en contextos aplicativos.

9. SISTEMA DE EVALUACION
Fopkpkkk EVATUATION MISSING *okksktk

10. BIBLIOGRAFIA BASICA
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