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1. COURSE
CY261. Human Security (Mandatory)

2. GENERAL INFORMATION
2.1 Course : CY261. Human Security
2.2 Semester : 8th Semester.
2.3 Credits : 3
2.4 Horas : 2 HT; 2 HP;
2.5 Duration of the period : 16 weeks
2.6 Type of course : Mandatory
2.7 Learning modality : Face to face
2.8 Prerrequisites : CS3I1. Computer Security. (7th Sem)

3. PROFESSORS

Meetings after coordination with the professor

4. INTRODUCTION TO THE COURSE
This course explores the human dimension of cybersecurity, analyzing human behavior in relation to the security of
information and systems. Topics covered include social engineering, identity management, risk awareness, privacy, and
human factors in secure system design, enabling students to understand and mitigate human-related risks.

5. GOALS

• Understand the influence of human behavior on cybersecurity.

• Analyze vulnerabilities and threats related to the human factor.

• Apply strategies to promote a security culture and strengthen human security in organizations.

6. COMPETENCES

3) Communicate effectively in a variety of professional contexts.. (Usage)

4) Recognize professional responsabilities and make informed judgments in computing practice based on legal and ethical
principles. (Assessment)

6) Apply security principles and practices to maintain operations in the presence of risks and threats. (Usage)

7. TOPICS
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Unit 1: Gestión de identidad (10 hours)
Competences Expected: 3,4,6
Topics Learning Outcomes

• Identificación y autenticación de personas y disposi-
tivos.

– Este tema proporciona una descripción general
de varios métodos de control de acceso para de-
mostrar los beneficios y desaf́ıos de cada uno.

– Los temas incluyen una descripción general del
control de acceso a la red (NAC)

– Gestión de acceso a identidades (IAM)

– roles

– multimétodo

– sistemas de identificación y autenticación

– sistemas de autenticación biométrica (incluidas
cuestiones como precisión/FAR/FRR, resisten-
cia, privacidad, etc.)

– usabilidad y tolerabilidad de los métodos.

• Control de activos f́ısicos y lógicos.

– cubre varios controles de acceso a activos f́ısicos,
incluido hardware del sistema, activos de red,
dispositivos de respaldo/almacenamiento, etc.
Algunos ejemplos son el control de acceso a la
red (NAC), la gestión de acceso a identidades
(IAM), el control de acceso basado en reglas
(RAC), el control de acceso basado en roles (
RBAC), métodos de seguimiento de inventario
y métodos de creación de identidad (qué tipo de
ID de usuario ayuda a aumentar la seguridad
con el control de acceso, por ejemplo, abc1234,
nombre y apellido, inicial del primer nombre y
apellido).

• Identidad como servicio (IaaS)

– Este tema cubre la gestión de identidades como
servicio (por ejemplo, identidad en la nube)
y plantea problemas como que el sistema está
fuera del control del usuario sin forma de saber
qué ha sucedido con la información en el sis-
tema, auditar el acceso, garantizar el cumplim-
iento y la flexibilidad para revocar permisos
rápidamente.

• Servicios de identidad de terceros

– Este tema proporciona una descripción general
de la infraestructura de autenticación utilizada
para crear, alojar y administrar servicios de
identidad de terceros.

– Los temas incluyen local, nube, servicios de
identidad centralizados/herramientas de ad-
ministración de contraseñas, administración de
privilegios de punto final, etc.

• Ataques de control de acceso y medidas de miti-
gación

– Este tema proporciona una descripción general
de varios tipos de ataques de control de acceso
para robar datos o credenciales de usuario, y
medidas de mitigación para combatirlos.

– Los temas incluyen contraseñas, diccionario,
fuerza bruta y ataques de suplantación de iden-
tidad; autenticación multifactor; poĺıtica de
contraseñas seguras; archivos de contraseña se-
guros; restringir el acceso a los sistemas; etc.

• Explique la diferencia entre identificación, autenti-
cación y autorización de acceso de personas y dis-
positivos [Usar]

• Analice la importancia de los registros de auditoŕıa
y de la identificación y autenticación del inicio de
sesión [Usar]

• Demostrar la capacidad de implementar el concepto
de privilegio mı́nimo y segregación de funciones
[Usar]

• Demostrar la comprensión general de los ataques de
control de acceso y las medidas de mitigación [Usar]

Readings : [NIST-SP800-63-3]
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Unit 2: Ingenieŕıa social (12 hours)
Competences Expected: 3,4,6
Topics Learning Outcomes

• Tipos de ataques de ingenieŕıa social

– Este tema proporciona una descripción general
de las diferentes formas en que los ciberdelin-
cuentes o grupos maliciosos explotan las debil-
idades en las organizaciones, los sistemas, las
redes y la información personal utilizada para
permitir un ciberataque posterior.

– Los temas propuestos incluyeron: ataques
de phishing y phishing, suplantación
f́ısica/suplantación de identidad, vishing
(phishing telefónico), vulneración del correo
electrónico y cebo.

• Psicoloǵıa de los ataques de ingenieŕıa social

– Este tema proporciona una descripción gen-
eral de los factores psicológicos y de compor-
tamiento relacionados con las personas que caen
en ataques de ingenieŕıa social.

– Los temas propuestos incluyen el pensamiento
contradictorio, cómo las respuestas emocionales
impactan la toma de decisiones, sesgos cogni-
tivos de riesgos y recompensas, y creación de
confianza.

• Usuarios engañosos

– Este tema proporciona una descripción general
de las interfaces de los sistemas de mensajes y
de los navegadores y/o la interacción del usuario
que pueden explotarse para engañar a los usuar-
ios.

– Los temas propuestos incluyen suplantación de
remitentes de mensajes, URL engañosas, cómo
los usuarios juzgan y conf́ıan en las páginas web
y los correos electrónicos, aśı como el compor-
tamiento de los usuarios con phishing y otras
advertencias del navegador.

• Detección y mitigación de ataques de ingenieŕıa so-
cial

– Este tema proporciona actividades prácticas
basadas en escenarios mediante simulación o
herramientas virtuales para crear un entorno de
diversos ataques de ingenieŕıa social.

– Experiencia práctica en el uso de herramientas
y enfoques técnicos para detectar y/o mitigar
diferentes amenazas de ingenieŕıa social.

– Herramientas propuestas como filtrado de
correo electrónico, listas negras, herramientas
de gestión de eventos e información de seguri-
dad (SIEM) e IDS/IPS.

• Demostrar comprensión general de los tipos de
ataques de ingenieŕıa social, la psicoloǵıa de los
ataques de ingenieŕıa social y engañar a los usuar-
ios [Usar]

• Demostrar la capacidad de identificar tipos de
ataques de ingenieŕıa social [Usar]

• Demostrar la capacidad de implementar enfoques
para la detección y mitigación de ataques de inge-
nieŕıa social [Usar]

Readings : [Mitnick2002] 3



Unit 3: Cumplimiento personal de las reglas/poĺıticas/normas éticas de ciberseguridad (8 hours)
Competences Expected: 4,6
Topics Learning Outcomes

• Mal uso del sistema y mala conducta del usuario

– Este tema proporciona una descripción general
del mal uso intencional y no intencional del sis-
tema, el ciberacoso, el ciberpirateo, el compor-
tamiento ingenuo y los dilemas éticos relaciona-
dos con las decisiones de seguridad del sistema.

• Cumplimiento y reglas de comportamiento.

– Este tema proporciona una descripción general
de los métodos y técnicas para lograr que las
personas sigan las reglas/poĺıticas/normas éti-
cas (por ejemplo, ¡conducir!).

• Comportamiento adecuado bajo incertidumbre

– Este tema proporciona una descripción general
de los métodos y técnicas a seguir cuando no se
está seguro de cómo responder a una situación
de ciberseguridad.

– . Los temas incluyen CyberIQ, adaptabilidad
intelectual, pensamiento cŕıtico, comprensión
de las decisiones correctas versus incorrectas,
cómo tomar esas decisiones en condiciones de
incertidumbre, pensamiento racional versus ir-
racional, pensamiento/decisiones éticas y com-
portamiento cuando no hay un proceso claro a
seguir (informes/punto de contacto/etc.) y mit-
igación de errores humanos.

• Demostrar comprensión general de los tipos de
ataques de ingenieŕıa social, la psicoloǵıa de los
ataques de ingenieŕıa social y engañar a los usuar-
ios [Usar]

• Demostrar la capacidad de identificar tipos de
ataques de ingenieŕıa social [Usar]

• Demostrar la capacidad de implementar enfoques
para la detección y mitigación de ataques de inge-
nieŕıa social [Usar]

• Discutir la importancia de la ciberhigiene, la edu-
cación de los usuarios en ciberseguridad, aśı como
la concientización sobre las cibervulnerabilidades y
amenazas [Usar]

• Describir los temas principales dentro de los progra-
mas de Educación, Capacitación y Concientización
sobre Seguridad (SETA) [Usar]

• Discuta la importancia de SETA como contramedi-
das [Usar]

• Discutir la importancia de la percepción y comuni-
cación del riesgo en el contexto de los modelos men-
tales de ciberseguridad y privacidad [Usar]

Readings : [Olson2008]
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Unit 4: Conciencia y comprensión (10 hours)
Competences Expected: 3,6
Topics Learning Outcomes

• Percepción y comunicación del riesgo

– Este tema cubre cómo los usuarios perciben y
responden a los riesgos de ciberseguridad, los
sesgos cognitivos al juzgar los riesgos, las metá-
foras para comunicar riesgos de seguridad par-
ticulares y cómo formular mensajes sobre los
riesgos.

– Definición de modelo mental, cómo los mode-
los mentales impactan el comportamiento del
usuario, aśı como modelos mentales comunes
(modelos populares) de ciberseguridad y pri-
vacidad.

• Higiene cibernética

– Este tema proporciona una discusión y activi-
dades centradas en las responsabilidades indi-
viduales (no de la organización) para proteger
y mitigar contra las ciberamenazas y los ciber-
ataques.

– Los temas incluyen creación de contraseñas, al-
macenamiento de contraseñas, herramientas de
mitigación (es decir, software antivirus), cómo
identificar sitios web seguros, identificar niveles
de configuración de privacidad, etc.).

• Educación de usuarios en ciberseguridad

– Métodos para educar a los usuarios finales sobre
diversas amenazas y comportamientos en mate-
ria de ciberseguridad/privacidad

– Los temas incluyen métodos para crear con-
ciencia entre los usuarios (PreK-12, emplea-
dos, público, etc.), métodos de impartición
de educación y capacitación en ciberseguridad
(por ejemplo, carteles, folletos, capacitación por
computadora, gamificación, estilos de comuni-
cación, formulación de mensajes, cómo llegar
diferentes audiencias y comunidades de usuar-
ios, personas con discapacidades y/o deterioros
cognitivos), el momento oportuno y el refuerzo
de la educación, aśı como el impacto de la for-
mación en los conocimientos y comportamien-
tos de los usuarios.

• Concientización sobre vulnerabilidades y amenazas
cibernéticas

– Este tema proporciona una descripción gen-
eral de las amenazas que enfrenta el usuario
final, aśı como del miedo, la incertidumbre y
la duda (FUD). Los temas propuestos incluyen
señales de advertencia de vulnerabilidades y
amenazas internas de los empleados, concien-
cia sobre el robo de identidad, compromiso del
correo electrónico empresarial, amenaza de re-
des Wi-Fi abiertas/libres y malware, spyware y
ransomware.

• Discutir la importancia de la ciberhigiene, la edu-
cación de los usuarios en ciberseguridad, aśı como
la concientización sobre las cibervulnerabilidades y
amenazas [Usar]

• Describir los temas principales dentro de los progra-
mas de Educación, Capacitación y Concientización
sobre Seguridad (SETA) [Usar]

• Discuta la importancia de SETA como contramedi-
das [Usar]

• Discutir la importancia de la percepción y comuni-
cación del riesgo en el contexto de los modelos men-
tales de ciberseguridad y privacidad [Usar]

Readings : [NIST-SP800-50]
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Unit 5: Privacidad social y conductual (8 hours)
Competences Expected: 3,4
Topics Learning Outcomes

• Teoŕıas sociales de la privacidad

– Este tema proporciona una descripción general
de varias teoŕıas de la privacidad de la psi-
coloǵıa social y las ciencias sociales, enfatizando
la privacidad que implica interactuar con otras
personas en lugar de organizaciones. Los temas
propuestos incluyen compensaciones y riesgos
de privacidad en el contexto social, control y
conciencia del consentimiento de datos, moni-
toreo de información personal, protecciones reg-
ulatorias y preocupaciones sobre el manten-
imiento de la privacidad social.

• Privacidad y seguridad de las redes sociales

– Decisiones y comportamientos de divulgación
en ĺınea de los usuarios

– Personas y gestión de identidad

– Determinación de controles de audiencia y ac-
ceso social

– Interfaz y mecanismos de afrontamiento para
gestionar la privacidad en varios sitios de redes
sociales.

– Desaf́ıos de gestionar los ĺımites del tiempo.

– Aśı como los ĺımites personales/laborales de las
redes sociales.

• Comparar y contrastar diversas teoŕıas de la pri-
vacidad de la psicoloǵıa social y las ciencias sociales
[Usar]

• Describir los conceptos de compensaciones y ries-
gos de privacidad en el contexto social, control y
conocimiento del consentimiento de datos, monitoreo
de información personal, protecciones regulatorias y
preocupaciones sobre el mantenimiento de la privaci-
dad social [Usar]

• Discuta la importancia de la privacidad y seguridad
de las redes sociales [Usar]

Readings : [Acquisti2015]

8. WORKPLAN
8.1 Methodology
Individual and team participation is encouraged to present their ideas, motivating them with additional points in the

different stages of the course evaluation.
8.2 Theory Sessions
The theory sessions are held in master classes with activities including active learning and roleplay to allow students

to internalize the concepts.

8.3 Practical Sessions
The practical sessions are held in class where a series of exercises and/or practical concepts are developed through

problem solving, problem solving, specific exercises and/or in application contexts.

9. EVALUATION SYSTEM
********* EVALUATION MISSING ********

10. BASIC BIBLIOGRAPHY
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