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1. CURSO
CY271. Seguridad Organizacional (Obligatorio)

2. INFORMACION GENERAL

2.1 Curso : CY271. Seguridad Organizacional

2.2 Semestre : 979 Semestre.

2.3 Créditos 3

2.4 horas : 2 HT; 2 HP;

2.5 Duracion del periodo : 16 semanas

2.6 Condicion : Obligatorio

2.7 Modalidad de aprendizaje : Presencial

2.8 Prerrequisitos : [CY261. Seguridad Humanal (8V° Sem)

3. PROFESORES

Atencién previa coordinacién con el profesor

4. INTRODUCCION AL CURSO

Este curso se centra en la seguridad de la informacién y los sistemas desde una perspectiva organizacional. Se abordan
temas como gestién de riesgos, gobernanza y politicas de seguridad, planificaciéon de la ciberseguridad, continuidad del
negocio, recuperacién ante desastres, administracion de sistemas y seguridad de personal, preparando a los estudiantes
para implementar programas de seguridad integrales en las organizaciones.

5. OBJETIVOS

e Comprender los principios y practicas de la gestion de riesgos y la gobernanza de seguridad en las organizaciones.
e Planificar e implementar programas de ciberseguridad que aborden las necesidades de la organizacién.

e Gestionar la continuidad del negocio, la recuperacién ante desastres y la seguridad del personal.

6. RESULTADOS DEL ESTUDIANTE

4) Reconocer las responsabilidades profesionales y tomar decisiones informadas en la practica de la computacién basadas
en principios legales y éticos. (Assessment)

5) Funcionar efectivamente como miembro o lider de un equipo involucrado en actividades apropiadas a la disciplina del
programa. (Usage)

6) Aplicar principios y précticas de seguridad para mantener las operaciones en presencia de riesgos y amenazas. (As-
sessment)

7. TEMAS



Unidad 1: Gestién de riesgos (10 horas)

Resultados esperados: 4,6

Temas

Objetivos de Aprendizaje (Learning Outcomes)

e Identificacién de riesgos

— La identificaciéon de activos es la catalogacién
de activos de informacién en una organizacién,
como bases de datos o hardware, para ayudar
en la determinacién del riesgo en caso de que
los activos se vean comprometidos o se pier-
dan. Las amenazas incluyen cualquier evento
que aproveche una vulnerabilidad que tenga el
potencial de causar pérdidas o danos a la or-
ganizaciéon. Las organizaciones utilizan cada
vez més la inteligencia de amenazas (modelado
de amenazas) para mantener la conciencia y la
capacidad reactiva ante amenazas existentes y
emergentes.

e Evaluacion y analisis de riesgos.

— El analisis de riesgos es el proceso organiza-
cional para determinar y abordar posibles pér-
didas accidentales o intencionales.

— Disenar e implementar procedimientos para
minimizar el impacto de estas pérdidas.

— También puede abarcar andlisis de amenazas e
inteligencia de amenazas.

e Amenazas internas

— Una persona privilegiada se define como
cualquier persona con acceso autorizado a los
recursos de una organizacién, incluido el per-
sonal, las instalaciones, la informacién, los
equipos, las redes y los sistemas.

— Una amenaza interna se define como el riesgo
de que una persona interna utilice su acceso au-
torizado, consciente o inconscientemente, para
danar su organizacion.

— Robo de informacién y tecnologia patentadas;
danos a las instalaciones, sistemas o equipos de
la empresa; dano real o amenaza de dano a los
empleados; u otras acciones que impidan a la
empresa llevar a cabo sus préacticas comerciales
normales.

— Comportamientos motivo-medio-oportunidad:
factores de motivaciéon y disciplina, responsabil-
idad, conciencia y control de calidad.

— El FBI ha desarrollado materiales que incluyen
indicadores ttiles para identificar posibles ries-
gos de amenazas internas.

e Modelos y metodologias de medicién y evaluacion de
riesgos

— Enfoques tanto cuantitativos como cualitativos
para la evaluacién de riesgos, aplicacion de
modelos y métodos para diversos contextos
comerciales (por ejemplo, HIPAA para insta-
laciones de atencién médica).

e Describir la gestion de riesgos y su papel en la orga-
nizacién [Usar]

e Describir técnicas de gestion de riesgos para iden-
tificar y priorizar factores de riesgo para activos de
informacién y cémo se evalia el riesgo [Usar]

e Analice las opciones de estrategia utilizadas para
tratar el riesgo y esté preparado para seleccionar en-
tre ellas cuando se le proporcione informacién gen-
eral [Usar]

e Describir metodologias populares utilizadas en la in-
dustria para gestionar el riesgo [Usar]




Unidad 2: Gobernanza y politica de seguridad (12 horas)

Resultados esperados: 4,5,6

Temas

Objetivos de Aprendizaje (Learning Outcomes)

e Contexto organizacional

— Las diferencias contextuales internas versus ex-
ternas tienen un impacto importante en la
cobertura de politicas, regulaciones y estatutos
(o jurisdiccidn).

— Se deben evaluar las cuestiones e inquietudes
especificas de la ubicacién o del pais.

— También se deben evaluar las normas y directri-
ces aplicables para su cumplimiento por parte
de la industria/sector.

— La diferencia entre los gobiernos y las orga-
nizaciones privadas es un factor, al igual que
la necesidad de incluir aspectos internacionales
que incluyen, entre otros, restricciones a la im-
portacion y exportacion.

— Diferencia entre organizaciones en diversos seg-
mentos industriales verticales de negocios, como
energia versus agricultura.

e Privacidad

Aborda las variaciones sociales y localizadas en
la privacidad.

— Se deben explorar las variaciones jurisdic-
cionales en las definiciones de privacidad.

— También deben abordarse las relaciones entre
individuos, organizaciones o los requisitos de
privacidad gubernamentales.

— El impacto de la configuracion de privacidad en
nuevas herramientas/software, identificando la
necesidad de que las herramientas y técnicas se
cubran en la mayoria de las areas.

e Leyes, ética y cumplimiento

Cémo las leyes y la tecnologia se cruzan en el
contexto de las estructuras judiciales presentes
(internacionales, nacionales y locales) mientras
las organizaciones protegen los sistemas de in-
formacion de los ciberataques.

— La instruccién ética también deberia ser un el-
emento.

— Deben abordarse los cédigos de conducta pro-
fesionales y las normas éticas.

— Ejemplos de leyes y estandares internacionales
incluyen GDPR e ISO/IEC 27000 et al. Las
leyes nacionales de importancia para las or-
ganizaciones estadounidenses incluyen HIPAA,
Sarbanes-Oxley, GLBA, etc.

— Los esfuerzos de cumplimiento deben incluir
aquellos esfuerzos para cumplir con las leyes,
regulaciones y estandares, e incluir requisitos
de notificacién de incumplimiento por parte de
las autoridades gubernamentales estatales, na-
cionales e internacionales.

e Discuta la importancia, los beneficios y los resulta-
dos deseados de la gobernanza de la ciberseguridad
y c¢émo se implementaria dicho programa [Usar]

e Describir la politica de seguridad de la informacion
y su papel en un programa de seguridad de la infor-
macién exitoso [Usar]

e Describa los principales tipos de politicas de seguri-
dad de la informacion y los principales componentes
de cada una [Usar]

e Explique qué es necesario para desarrollar, imple-
mentar y mantener una politica efectiva y qué con-
secuencias puede enfrentar la organizacién si no lo
hace [Usar]

e Diferenciar entre derecho y ética [Usar]

e Identificar leyes nacionales e internacionales im-
portantes que se relacionen con la ciberseguridad.
[Usar]

e Explicar como las organizaciones logran el cumplim-
iento de las leyes y regulaciones nacionales e interna-
cionales, y de los estandares industriales especificos
[Usar]

e Se debe dar mayor consideracién a la privacidad en
el contexto de las regulaciones de proteccion al con-
sumidor y atencién médica [Usar]

e Las organizaciones con compromiso internacional
deben considerar las variaciones en las leyes, regu-
laciones y estandares de privacidad en las jurisdic-
ciones en las que operan [Usar]

e Describa por qué los c6digos de conducta éticos son
importantes para los profesionales de la ciberseguri-
dad y sus organizaciones [Usar]




Unidad 3: Herramientas analiticas (8 horas)

Resultados esperados: 4

Temas

Objetivos de Aprendizaje (Learning Outcomes)

e Medidas de rendimiento (métricas)

— Se deben explicar a los estudiantes los enfoques
y técnicas para definir y evaluar la utilidad de
las mediciones del desempeno.

e Anilisis de datos

— Las diferencias entre software y herramientas de
control de seguridad y andlisis de seguridad; el
tipo y clasificaciones de herramientas y técnicas
analiticas (con ejemplos como OpenSOC); re-
copilar, filtrar, integrar y vincular diversos tipos
de informacién de eventos de seguridad

— Cémo funcionan las herramientas de andlisis de
seguridad

— La relacion entre el software y las herramientas
analiticas y la ciencia forense.

— Diferencias entre herramientas forenses y her-
ramienta analitica

— Andlisis forense de red (para incluir anélisis
de paquetes, herramientas, Windows, Linux,
UNIX, Mobile)

— Diferencias entre ciberforense (redes sociales,
por ejemplo) y forense de redes.

e Inteligencia de seguridad

— Se deben explorar herramientas y técnicas para
incluir la recopilaciéon y agregacion de datos, la
extraccion de datos, el andlisis de datos y el
analisis estadistico.

— Ejemplos de fuentes de inteligencia de seguridad
incluyen STEM para datos internos y servicios
de inteligencia publicos y privados para datos
externos.

— La difusién incluye una comprension del en-
foque del Centro de andlisis e intercambio de
informacion, asi como de organizaciones como

InfraGard.

e Diferenciar entre derecho y ética [Usar]

e Describa por qué los codigos de conducta éticos son
importantes para los profesionales de la ciberseguri-
dad y sus organizaciones [Usar]

e Identificar leyes nacionales e internacionales im-
portantes que se relacionen con la ciberseguridad.
[Usar]

e Explicar como las organizaciones logran el cumplim-
iento de las leyes y regulaciones nacionales e interna-
cionales, y de los estandares industriales especificos
[Usar]

Lecturas : [NIST-SP800-137]




Unidad 4: Administracién de Sistemas (8 horas)

Resultados esperados: 4,5,6

Temas

Objetivos de Aprendizaje (Learning Outcomes)

e Administracion del sistema operativo

— incluye, entre otros, gestién de cuentas, admin-
istraciones de discos, administracion de pro-
cesos del sistema, automatizacion de tareas
del sistema, monitoreo del rendimiento, opti-
mizacion, administracién de herramientas de
seguridad y respaldo de discos y procesos.

o Administracion del sistema de base de datos.

— pero no se limita a la instalacién y configuracion
de servidores de bases de datos, creaciéon y ma-
nipulaciéon de esquemas, tablas, indices, vistas,
restricciones, procedimientos almacenados, fun-
ciones, creacion y administracion de cuentas de
usuario y herramientas para respaldo y recu-
peracién de bases de datos.

— La cobertura debe incluir las tecnologias de al-
macenamiento de datos de uso generalizado, asi
como las tecnologias emergentes de gestion de
datos.

e administracion de red

— incluye, entre otros, el modelo OSI, proteccién
del tréafico de red y herramientas para la config-
uracién de servicios.

e administracion de la nube

— Este tema incluye, entre otros, la configuracién
e implementacién de aplicaciones y usuarios en
infraestructuras de nube.

— analizando el desempeno

— escalamiento de recursos

— disponibilidad de plataformas en la nube

— identificar problemas de seguridad y privacidad
y mitigar riesgos.

e Administracién de sistemas ciberfisicos.

— Incluye, entre otros, la arquitectura de los sis-

temas ciberfisicos.

— Estdndares de comunicacién subyacentes (Zig-
bee).

— software intermedio
— Arquitectura orientada a Servicios

— Herramientas que soportan el control en tiempo
real y la aplicacién de ejemplos del mundo
real (red eléctrica, instalacién nuclear, IoT),

SCADA).
e Endurecimiento del sistema

— incluye, entre otros, la identificacion de riesgos,
amenazas y vulnerabilidades en sistemas de uso
comun (sistemas operativos, sistemas de bases
de datos. redes)

e Diferenciar entre derecho y ética [Usar]

e Describa por qué los codigos de conducta éticos son
importantes para los profesionales de la ciberseguri-
dad y sus organizaciones [Usar]

e Identificar leyes nacionales e internacionales im-
portantes que se relacionen con la ciberseguridad.
[Usar]

e Explicar como las organizaciones logran el cumplim-
iento de las leyes y regulaciones nacionales e interna-
cionales, y de los estandares industriales especificos
[Usar]




Unidad 5: Planificacién de ciberseguridad (10 horas)

Resultados esperados: 4,5

Temas

Objetivos de Aprendizaje (Learning Outcomes)

e Planificacién estratégica
— Cubre conceptos tales como determinar la posi-
cién actual de la organizacién.

— realizar andlisis de fortalezas, debilidades, opor-
tunidades y amenazas (FODA); desarrollar una
estrategia que cumpla con la misién, los val-
ores y la visién de la organizacion; determinar
objetivos a largo plazo; Seleccionar indicadores
clave de rendimiento (KPI) para realizar un
seguimiento del progreso.

— asignar el presupuesto necesario
— Implementar la estrategia en la organizacion y
actualizarla y adaptarla anualmente.

e Gestién Operativa y Téctica

— Discusion sobre la proteccion de datos y la pri-
vacidad por defecto y disenio, y cubre conceptos,
cuestiones y técnicas basicas para operaciones
eficientes y efectivas.

— Especial énfasis en la mejora de procesos y la
gestién de la cadena de suministro.

— Estrategias de operacion

— Estrategia téctica

— Diseno de productos y servicios

— Diseno y Analisis de procesos

— Planificacién de capacidad

— Sistemas de produccién lean

— Gestion de materiales e inventarios
— Gestion de calidad y seis sigma

— Gestion de proyectos

— Gestion de la cadena de suministro

e Explicar la planificacién organizacional estratégica
para la ciberseguridad y su relacién con la planifi-
cacién estratégica de TI y para toda la organizacién
[Usar]

e Identificar las partes interesadas clave de la organi-
zacién y sus roles [Usar]

e Describir los componentes principales de la planifi-
cacién de la implementacion del sistema de ciberse-
guridad [Usar]

Lecturas : [Alberts2014]

8. PLAN DE TRABAJO
8.1 Metodologia

Se fomenta la participacion individual y en equipo para exponer sus ideas, motivandolos con puntos adicionales en las

diferentes etapas de la evaluacién del curso.
8.2 Sesiones Tedricas

Las sesiones de teoria se llevan a cabo en clases magistrales donde se realizaran actividades que propicien un aprendizaje
activo, con dinamicas que permitan a los estudiantes interiorizar los conceptos.

8.3 Sesiones Practicas

Las sesiones précticas se llevan en clase donde se desarrollan una serie de ejercicios y/o conceptos practicos mediante
planteamiento de problemas, la resolucién de problemas, ejercicios puntuales y/o en contextos aplicativos.

9. SISTEMA DE EVALUACION
ik EVALUATION MISSING #otsssses
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